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Більшість сучасних цифрових технологій, які є складовими елементами четвертої промислової рево-

люції, можуть застосовуватись для підвищення ефективності реалізації виробничих процесів у нафтогазо-

вій галузі і, зокрема, при здійсненні пошуково-розвідувальних робіт, плануванні та оптимізації операцій бу-

дівництва і експлуатації свердловин та методів вторинного нафтогазовидобутку і підвищення проникнос-

ті продуктивного горизонту. Управління інформаційними потоками дозволяє суттєво зменшити операцій-

ні витрати, пов’язані з нафтогазопромисловою логістикою. Виробничі процеси нафтогазової галузі супро-

воджуються збором, передачею, обробленням та зберіганням значних обсягів інформації, спрямованих на 

прийняття та реалізацію необхідних рішень. В цих умовах провідного значення набувають технології 

управління великими даними. Поширення цифрових технологій, зважаючи на особливості реалізації нафто-

газових технологій, вимагає удосконалення заходів та засобів захисту від несанкціонованого втручання в 

процеси управління інформаційними потоками. Застосування технології розподіленого реєстру унеможлив-

лює витік даних та забезпечує високий рівень захисту інформаційного поля. Проведеними дослідженнями 

встановлено області раціонального використання при моделюванні робочих  процесів нафтогазового обла-

днання програм-симуляторів та спеціальних прикладних програм у вигляді автоматизованих розрахункових 

алгоритмів. Програми-симулятори не потребують наявності математичного опису робочого процесу на-

фтогазової машини, однак є малоефективними у випадку значної кількості розрахункових операцій. Засто-

сування автоматизованого розрахункового алгоритму доцільне за необхідності залучення численних масивів 

вихідних даних, аналіз яких передбачає виконання численних  розрахункових процедур. Збільшення частки 

використання цифрових технологій в освітньому процесі передбачає широке впровадження електронного 

документообігу, легалізацію електронного підпису та дистанційних методів навчання. 

Ключові слова: інтернет речей, великі дані, кіберзагрози, розумне родовище, імітаційне моделювання, 

автоматизований розрахунковий алгоритм. 

 

Most modern digital technologies, which are part of the fourth industrial revolution, can be used to improve 

the efficiency of production processes in the oil and gas industry, in particular, in exploration, planning and op-

imisation of well construction and maintenance operations, secondary oil and gas recovery methods and enhanced 

oil and gas recovery. Information flow management can significantly reduce operating costs associated with oil and 

gas field logistics. Production processes in the oil and gas industry are accompanied by the collection, transmission, 

processing and storage of significant amounts of information aimed at making and implementing the necessary 

decisions. In these conditions, big data management technologies are becoming increasingly important. The proli-

?eration of digital technologies, given the peculiarities of oil and gas technologies, requires improvement of me-

sures and means of protection against unauthorised interference with information flow management processes. The 

use of distributed ledger technology makes data leakage impossible and provides a high level of 
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Вступ 

Одним з основних трендів четвертої про-

мислової революції є цифровізація світової 

економіки. Відповідно до звіту консалтингової 

компанії Fortune Business Insights (Індія) [1], 

прогнозується, що розмір глобального ринку 

цифрової трансформації досягне 8,92 трильйо-

на доларів США до 2030 року при середньоріч-

ному темпі зростання 21,6% протягом прогно-

зованого періоду. Нафтогазові оператори, наф-

тогазопромислові і сервісні компанії також 

аналізують роль цифрових технологій при реа-

лізації процесів в нафтогазовій галузі. 

Сучасні нафтогазові підприємства були 

створені в період дефіциту ресурсів. Щоб 

отримати ці ресурси, які важко знайти та роз-

робити, компанії створили великі складні орга-

нізації з потужними централізованими функці-

ями. Ця модель дозволила їм вирішувати над-

складні технічні завдання, керувати великими 

політичними та операційними ризиками та, за 

потреби, розгортати дефіцитні кадри по всьому 

світу. В умовах нестабільних цін на нафту така 

модель призвела до значної складності управ-

ління, стримування інновацій і уповільнення 

прийняття рішень. Консалтингова компанія 

McKinsey & Company (США) зазначає, що наф-

тогазова промисловість є єдиною галуззю, яка 

втратила ефективність за останні 100 років по-

рівняно з більшістю інших активоємних галу-

зей [2]. При цьому ефективне використання 

цифрових технологій у нафтогазовому секторі 

може скоротити капітальні витрати до 20%, а 

експлуатаційні витрати можуть бути знижені на 

3–5% на стадії upstream (розвідка та видобуток) 

і приблизно вдвічі більше на стадії downstream 

(збут і реалізація нафтогазової продукції). Ти-

пова офшор-платформа працює лише на 77% 

від максимальної (потенціальної) продуктивно-

сті. Цей дефіцит становить 200 мільярдів дола-

рів США у річному загальногалузевому доході, 

що вимагає впровадження передових цифрових 

технологій для покращення ефективності опе-

раційної діяльності. Кембриджська асоціація 

енергетичних досліджень оцінює потенціал 

оцифрування родовищ у 125 млрд барелів – на 

стільки в середньостроковій перспективі можна 

збільшити віддачу відкритих родовищ тільки за 

рахунок покращення організації робіт. В про-

цесі внутрішнього аудиту нафтогазових компа-

ній з'ясувалося, що нафтовики-інженери витра-

чають до 80 % свого робочого часу на пошук 

даних для поточного проєкту.  З появою індус-

трії 4.0 нафтогазова промисловість розглядає 

низку цифрових технологій,спрямованих на 

підвищення продуктивності, ефективності та 

безпеки технологічних операцій при мінімізації 

капітальних та експлуатаційних витрат, ризиків 

для здоров'я та навколишнього середовища[3]. 

Останнім часом такі галузі, як машинобудуван-

ня, автомобілебудування, авіація та охорона 

здоров’я, продемонстрували переваги, які за-

безпечує застосування цифрових технологій. 

Деякі компанії та експерти вважають [4], що 

«Нафта і газ 4.0» може повністю змінити ста-

тус-кво нафтогазової галузі та принести вели-

чезні переваги нафтогазовій галузі. Однак «На-

фта і газ 4.0» все ще перебуває початковому 

стані. Результати опитування, проведеного кон-

салтинговою компанією General Electric і 

Accenture (Ірландія), показують, що 81 % кері-

вників нафтогазових компаній вважають циф-

рові технології управління даними одним з 

трьох пріоритетів розвитку галузі [5]. За дани-

ми корпорації IDC Energy (США) ще шість ро-

ків тому  70 % операторів нафтогазової проми-

словості США не були знайомі з технологією 

управління масивами даних та їх додатками у 

нафтовому машинобудуванні. Це показує, на-

скільки зростає інтерес до цифрових технологій 

серед керівників нафтогазової галузі. Зважаючи 

на здатність інформаційних систем суттєво під-

вищити ефективність здійснення процесів роз-

робки родовищ вуглеводнів при одночасному 

зниженні рівня ризиків охорони праці, охорони 

здоров'я та капітальних і операційних витрат 

дослідження спрямовані на аналіз особливостей 

цифрової трансформації нафтогазової галузі є 

актуальним завданням. 

protection of the information field. The conducted research has identified areas of rational use of simulation 

software and special applications in the form of automated calculation algorithms in modelling the work processes 

of oil and gas equipment. Simulation programs do not require a mathematical description of the oil and gas 

machine's workflow, but are ineffective in the case of a significant number of calculation operations. The use of an 

automated calculation algorithm is advisable if it is necessary to involve numerous arrays of source data, the 

analysis of which involves the implementation of numerous calculation procedures. Increasing the share of digital 

technologies in the educational process involves the widespread introduction of electronic document management, 

the legalisation of electronic signatures and distance learning methods. 

Keywords: internet of things, big data, cyber threats, smart deposit, simulation modeling, automated calcu-

lation algorithm. 
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Аналіз сучасних закордонних і вітчиз-

няних досліджень та публікацій 

В процесі аналізу проведеного в інституті 

досліджень транспорту та логістики Сіднейсь-

кого університету (Австралія) показана необ-

хідність віртуальної візуалізації ланцюга поста-

чань продукції свердловин [6] на основі гори-

зонтальної інтеграції, забезпечення масштабо-

ваності та онлайн-оптимізації при управлінні 

інформаційними потоками. Нафтогазовидобув-

ні компанії зрозуміли важливість використання 

інформаційних стратегій, проте більшість опе-

раторів лише на першому етапі еволюції до ци-

фрового перетворення галузі. Необхідність 

удосконалення цифрових навичок та поширен-

ня цифрової культури співробітників нафтога-

зового сектору з метою захисту від майбутніх 

кібератак та інших потенційних ризиків відзна-

чається в дослідженні, проведеному в Універ-

ситеті Технологій та Економіки (Угорщина, 

Будапешт) [7]. У цьому дослідженні розгляда-

ються тенденції щодо цифрової трансформації 

ланцюга постачання нафти та газу на прикладі 

норвезької нафтопереробної компанії Equinor. 

На основі напівструктурованих інтерв’ю керів-

ників та аналізу відкритих документів двох на-

фтосервісних компаній Північної Америки 

встановлено вплив цифровізації нафтогазової 

промисловості на збільшення можливостей 

працевлаштування співробітників, зменшення 

кількості стресових ситуацій на робочому міс-

ці, покращення місцевої економіки та зростан-

ня рівня добробуту [8]. Позитивні соціальні 

зміни супроводжують підвищення ефективнос-

ті реалізації процесів розробки родовищ вугле-

воднів, які полягають у зменшенні собівартості 

процесів буріння та продукції свердловин. 

Школа економіки та менеджменту Китайського 

нафтового університету (Пекін, Китай) розгля-

дає три аспекти трансформації нафтогазової 

галузі: розвиток технології, застосування спла-

нованого сценарію і використання стандартної 

формули для просування і широкомасштабного 

впровадження технології блокчейну для удо-

сконалення системи та забезпечення ефектив-

ного управління даними [9]. Технологія блок-

чейну розглядається як засіб комунікації між 

пристроями технології інтернету речей. В робо-

ті [10] досліджено доцільність використання 

технологій інтелектуальних нафтогазових ро-

довищ, виокремлено низку проблем, які вирі-

шуються шляхом упровадження цих технологій 

у нафтогазових компаніях, визначена група 

критеріїв, за якими варто проводити оцінку ро-

довища на початковому етапі і визначати його 

потребу в застосуванні інтелектуальних техно-

логій. На шляху до вдалого впровадження тех-

нологій інтелектуальних нафтогазових родо-

вищ існує значна кількість перешкод, проте їх 

об’єднує спільна риса: всі вони є внутрішніми 

перешкодами, пов’язаними з бізнесом [11]. Для 

їх усунення нафтогазовим підприємствам необ-

хідно активізувати процеси подолання опору 

впровадженню технологій шляхом інформу-

вання та навчання працівників для більш чітко-

го розуміння переваг технології, що впрова-

джується. Необхідно також відзначити значний 

обсяг досліджень, присвячених імітаційному 

моделюванню робочих процесів нафтогазопро-

мислового обладнання [12]. 

 

Висвітлення  невирішених  раніше  час-

тин загальної проблеми  

Попри значну кількість досліджень, прис-

вячених використанню цифрових технологій, 

та широкий спектр застосування, особливості їх 

впровадження в нафтогазову промисловість 

визначені недостатньо. Вивчення досвіду за-

стосування інформаційних систем, зазвичай, 

обмежується аналізом можливостей реалізації 

поодиноких технологічних операцій із залучен-

ням окремих складових концепції «Четверта 

промислова революція». Потребують подаль-

шого вивчення загрози діяльності нафтогазо-

вим компаніям, можливі наслідки несанкціоно-

ваних втручань в інфраструктуру нафтогазово-

го сектора та питання захисту інформації. Зва-

жаючи на необхідність автоматизації процесів 

проєктування конструкцій і режимів експлуа-

тації бурового та нафтогазопромислового обла-

днання, необхідно визначити області раціона-

льного використання програмних засобів, 

спрямованих на оптимізацію робочого процесу 

складових елементів нафтогазового комплексу. 

 

Мета та завдання досліджень  

Метою досліджень, результати яких пред-

ставлені в даній роботі, є узагальнення досвіду 

використання цифрових технологій в нафтога-

зовій галузі. 

Поставлена мета передбачає виконання на-

ступних завдань досліджень:  

– аналіз ефективності застосування інфор-

маційних систем під час буріння та експлуата-

ції нафтогазових свердловин; 

– вивчення особливостей захисту інформа-

ції та можливих наслідків несанкціонованих 

втручань в інфраструктуру нафтогазового сек-

тора; 

– визначення області використання іміта-

ційних програм-симуляторів та спеціально 

створених прикладних програм для автомати-
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зації процесів проєктування конструкцій і ре-

жимів експлуатації бурового та нафтогазопро-

мислового обладнання. 

 

Висвітлення основного матеріалу дослі-

дження  

Аналіз цифрової трансформації нафтогазо-

вої галузі ускладнюється значною кількістю 

заходів та засобів управління інформаційними 

потоками: інтернету речей (фізичні пристрої, 

давачі, програмне забезпечення та засоби пере-

дачі даних), інтернету послуг («хмарні» техно-

логії), великих даних (набори інформації),  

кіберфізичних систем (комп’ютерні та мереже-

ві технології), розумних родовищ, віртуальних 

свердловин, 3D-друку, штучного інтелекту, 

промислових роботів та інше. Поняття, 

пов’язані із виникненням «Четвертої промисло-

вої революції»,з'явилися не так давно, знахо-

дяться в стадії становлення і поки не мають 

строго визначених формулювань, внаслідок 

чого одні й ті ж її складові різні розробники 

називають технологіями, методами, концепція-

ми, сервісами, системами та мережами. Наяв-

ність в різних концепціях та технологіях скла-

дових елементів подібного функціонального 

призначення, недостатня визначеність терміно-

логії та неякісний переклад створюють додат-

кові труднощі у розумінні особливостей управ-

ління інформаційними потоками. 

Незважаючи на те, що концепція застосу-

вання цифрових технологій для управління 

процесами в нафтогазовій галузі на сьогодніш-

ній день знаходиться на стадії формування ана-

ліз досвіду розробки вуглеводневих родовищ із 

широким залученням інформаційних систем 

дозволяє виділити основні компоненти схеми 

взаємодії їх ключових елементів. 

Проаналізуємо досвід використання техно-

логій четвертої промислової революції для під-

вищення ефективності реалізації виробничих 

процесів в нафтогазовій галузі (табл. 1). 

Американська компанія Hilcorp Energy 

(США) при видобуванні нафти з-під дна Тихо-

го океану модернізувала свої електричні зану-

рювальні насоси: кожен з них зараз оснащений 

спеціальними давачами, які через хмару 

Microsoft Azure передають дані про свій стан за 

сотні кілометрів у центральний офіс компанії 

[13]. Завдяки цьому команда інженерів може у 

режимі реального часу контролювати темпера-

туру, тиск, швидкість потоку та інші важливі 

показники на всіх родовищах одночасно. Якщо 

виникає несправність, працівники свердловини 

дізнаються про це впродовж п’яти хвилин. Во-

ни отримують інформацію не лише про конкре-

тний насос та зламану деталь, а й поради від 

інженерів щодо ремонту. Це економить близько 

шести годин роботи та кілька десятків мільйо-

нів доларів. 

Компанія Shell використовує штучний ін-

телект та машинне навчання для передбачення 

необхідності технічного обслуговування комп-

ресорів, клапанів та іншого обладнання, а та-

кож для допомоги в керуванні процесами бу-

ріння сланцевих порід [14]. Технології штучно-

го інтелекту, використовуючи дані в режимі 

реального часу, допомагають змінювати на-

прям буріння свердловини та зменшують зно-

шення бурового інструменту. Завдяки попере-

джувальному технічному обслуговуванню ефе-

ктивність виробництва підвищується на 10%, а 

експлуатаційні витрати зменшуються на 

200 млн доларів США. 

Компанія Robotic Drilling Systems AS 

(RDS) розробила повністю автоматичну сис-

тему буріння, що практично не потребує участі 

людини (м.Ставангер, Норвегія) [15]. Комбіна-

ція чотирьох роботів-маніпуляторів дає еконо-

мію до 40 днів буріння на рік, скорочує ви-

трати на технічне обслуговування до 25 %, ви-

трати на персонал – до 20 %, прискорює мон-

таж обладнання, знижує рівень шуму, спожи-

вання енергії та викиди СО2. Технологія надає 

велику кількість даних про процес буріння для 

його кращого розуміння та оптимізації. 

Компанія Saudi Aramco використовує циф-

рові технології для оптимізації розробки та 

експлуатації нафтогазових пластів, використо-

вуючи програмний продукт «Інтегроване сере-

довище пластової інженерії» (REOnline), приз-

начений для планування, розробки та керуван-

ня пластами та родовищами [16]. Запроваджен-

ня пластових нанороботів на нафтових родо-

вищах, що знаходяться на пізніх стадіях екс-

плуатації, дозволить збільшити коефіцієнт ви-

добування нафти до 60–70 %. 

У проєкті British Petroleum (BP) «Поле 

майбутнього» розроблені та застосовуються 

додатки, пов'язані з великими даними: Big Data 

Application Framework, CoRE (Collaborative 

Real Time Environment), ACEs (Advanced 

Collaboration Environment Centre) [17], які до-

зволяють компанії ефективно здійснювати кон-

троль безпеки буріння, зменшувати простої об-

ладнання, оптимізувати планування робіт. 

Нафтогазова компанія Chevron оснастила 

своїх польових техніків окулярами змішаної 

реальності Hololens, розробленими Microsoft, 

що дозволило в режимі реального часу отриму-

вати віддалену технічну допомогу у складних 

ситуаціях, скоротити транспортні витрати, зни-
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зити затримки в усуненні поломок обладнання, 

прискорити роботи з технічного обслуговуван-

ня, захистити персонал, попереджуючи його 

технічні помилки, підвищити безпеку на наф-

тових родовищах [18]. Голографічне проєкту-

вання 3D-моделі нафтового родовища Марлоу в 

Мексиканській Затоці є прикладом застосуван-

ня AR-пристроїв для попередньої оцінки пок-

ладів вуглеводнів.  

Компанія Enverus (США) (раніше Drill-

?nginfo) на основі аналітики великих даних за-

безпечує сервіс «Аналітика бурової установки» 

(Rig Analytics), який відстежує понад 95 % пар-

ку бурових установок США щодня, головним 

чином, за допомогою пристроїв GPS [19]. Ком-

панія відстежує також пробурені, але незавер-

шені свердловини для прогнозування майбут-

ньої продуктивності видобутку. Інформація про 

характеристики свердловини надходить корис-

тувачам безпосередньо з бази даних Enverus 

Rig Analytics і оновлюється щодня. 

Застосування інтернету речей у режимі ре-

ального часу та технології великих даних до-

зволило реалізувати щохвилинний збір даних 

та щогодинне раннє попередження про можливі 

несправності на Чаннінському родовищі слан-

цевого газу, яке є першим у Китаї за обсягом 

добового видобутку сланцевого газу [9]. Еко-

номія коштів внаслідок своєчасного виявлення 

відхилень, передбачення імовірності виникнен-

ня аварійних ситуацій та наукової оцінки стану 

нафтогазових родовищ перевищує 20 %. 

Автоматизований моніторинг стану буро-

вих робіт під час буріння в Баккені (Мексикан-

ська Затока) компанією East Coast Drilling Inc. з 

використанням технології великих даних до-

Таблиця 1 – Аналіз досвіду використання технологій четвертої промислової революції 

Компанія Цифрова технологія Технологічний процес 

Hilcorp Energy  

(США) 

Інтернет речей (Internet of 

Things, IoT), інтернет послуг 

(Internet of Services (IoS)) 

Механізований нафтовидобуток  

на морі 

Royal Dutch Shell  

(Голландія, Британія) 

Штучний інтелект (Artificial 

Intelligence, AI) та машинне  

навчання (Machine Learning) 

Технічне обслуговування  

обладнання, керування процесами 

буріння 

Robotic Drilling 

Systems AS AS (RDS)  

(Норвегія) 

Роботизація виробництва  

(Ad-vanced robotics) 

Оптимізація процесів буріння  

свердловин 

SaudiAramco  

(Саудівська Аравія) 

Роботизація виробництва 

(Ad-vanced robotics) 

Впровадження пластових  

нанороботів для інтенсифікації 

нафтогазовидобутку 

British Petroleum  

(Британія) 

Великі дані (Big Data) Оптимізація планування процесів 

буріння свердловин 

Chevron Corporation  

(CША) 

Віртуальна (доповнена) реаль-

ність (Augmented Reality, AR ) 

Технічне обслуговування,  

моделювання пласта 

Enverus (США) 

(Drillinginfo) 

Аналітика великих даних  

(Big Data Analytics) 

Моніторинг стану бурових  

установок, характеристик  

свердловин та прогнозування їх 

продуктивності 

School of Economics 

and Management (China 

University of Petroleum) 

(Китай) 

Інтернет речей  

(Internet of Things, IoT),  

Великі дані (Big Data) 

Моніторинг в режимі реального 

часу та оптимізація процесу  

експлуатації родовища сланцевого 

газу 

East Coast Drilling Inc 

(США) 

Великі дані (Big Data) Моніторинг та оптимізація процесу 

проведення спуско-підйомних  

операцій при бурінні 

China University of 

Geosciences (Китай) 

Імітаційне моделювання  

(Simulation) 

Оптимізація системи заводнення 

продуктивного горизонту 

ADNOC (Об’єднані 

Арабські Емірати) 

Блокчейн (Blockchain) Управління даними, активами та 

логістичними ланцюгами 

Benha University  

(Об’єднані Арабські 

Емірати) 

Розумне нафтогазове родовище 

(Smart (Intelligent) Oil and Gas 

field) 

Оптимізація режиму експлуатації 

нафтогазових свердловин 
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зволив оптимізувати технологію проведення 

спуско-підйомних операцій з бурильною коло-

ною на 45 %, скоротити тривалість часу не 

пов’язаного безпосередньо з бурінням та зеко-

номити понад 11,75 днів на одній площадці з 

дев'яти пробурених свердловин [20].  

Прикладом використання технологій імі-

таційного моделювання є модель продуктивно-

го горизонту, розроблена Китайським універ-

ситетом геонаук (China University of Geo-

sciences) [21]. В процесі моделювання встанов-

лена доцільність зростання швидкості закачу-

вання води, кількості нагнітальних свердловин 

системи підтримування пластового тиску, зміна 

їх структури та розташування. Зростання дов-

жини горизонтальної експлуатаційної свердло-

вини дозволяє збільшити коефіцієнт нафтови-

лучення з 41 % до 50 %. 

Національна нафтова компанія Абу-Дабі 

(ADNOC), що базується в ОАЕ, оголосила про 

запровадження технології блокчейну для опе-

рацій з видобутку нафти та газу у співпраці з 

корпорацією IBM (США) [22]. Застосування 

блокчейну в обліку видобутку нафти та газу 

зменшує операційні витрати шляхом автомати-

чної реєстрації обсягів видобутої та спрямова-

ної користувачам продукції свердловин, вна-

слідок чого підвищується ефективність управ-

ління даними, активами та логістичними лан-

цюгами компаній.  

Вперше застосування розумних свердло-

вин було реалізовано компанією Saga Petroleum 

(Норвегія) (сьогодні підрозділ Statoil) у 1997 

році на родовищі Snorre у Північному морі. З 

того часу у світі з'явилося понад 50 тис. розум-

них свердловин. В університеті Бенха 

(Об’єднані Арабські Емірати) розроблена кон-

цепція розумного нафтогазового родовища, яка 

включає систему для збору характеристик екс-

плуатаційних свердловин та технічного стану 

обладнання [23]. На основі інформації від дава-

чів, до якої мають доступ менеджер, інженер і 

оператор, система самостійно здійснює опера-

ції з регулювальними клапанами та оптимізує 

режим експлуатації нафтогазових свердловин. 

За даними компанії VYGON Consulting, цифро-

ві родовища забезпечують оптимальний техно-

логічний режим видобутку нафти, що дозволяє 

підвищити коефіцієнт вилучення на 5–10 відсо-

ткових пунктів, призводить до підвищення об-

сягів видобутку до 20 %, зниження операційних 

витрат на 20 % та скорочення довгострокових 

інвестицій наполовину. 

Проведений аналіз дає підстави стверджу-

вати про те, що більшість зумовлених концеп-

цією четвертої промислової революції сучасних 

цифрових технологій може застосовуватись для 

підвищення ефективності реалізації виробни-

чих процесів нафтогазової галузі. 

Досвід застосування цифрових технологій, 

таким чином, поширюється на моделювання 

процесів, що відбуваються в продуктивному 

горизонті, планування та оптимізацію операцій 

буріння, експлуатації свердловин, пластового 

заводнення, інтенсифікації нафтогазовидобутку 

та нафтогазопромислової логістики. Однією з 

найбільш ефективних областей використання 

інформаційних систем є віддалений моніторинг 

в режимі реального часу та дистанційне техніч-

не обслуговування нафтогазопромислового об-

ладнання. Поширеність застосування сучасних 

цифрових технологій для підвищення ефектив-

ності реалізації будь-яких виробничих процесів 

розробки покладів вуглеводнів свідчить про їх 

світове значення. Необхідно також відзначити, 

що сучасні інформаційні системи сьогодні за-

стосовуються як світовими, так і національни-

ми та регіональними нафтогазовими і сервіс-

ними компаніями. 

Управління інформаційними потоками і, 

зокрема, базами даних є визначальною особли-

вістю сучасних цифрових технологій. Система 

управління інформаційними потоками в нафто-

газовій галузі може бути  представлена у ви-

гляді чотирьох основних ключових технологій: 

інтернету речей, інтернету послуг, великих да-

них та блокчейну, які дозволяють здійснювати 

операції з базами даних, що генеруються при 

виконанні виробничих процесів розробки пок-

ладів вуглеводнів (рис. 1). 

Технології концепції інтернету речей є 

глобальною системою управління інформацій-

ними потоками та дають змогу здійснювати 

повний цикл операцій поводження з базами да-

них, починаючи від збору показів давачів при 

бурінні та експлуатації свердловин і до реаліза-

ції прийнятих рішень за допомогою смарт-

систем та роботизованих виконавчих органів. 

Інші цифрові технології, на відміну від інтерне-

ту речей, забезпечують реалізацію окремих 

етапів поводження з базами даних. Технології 

інтернету послуг забезпечують передавання 

даних, їх оброблення (зокрема хмарні, туманні 

та крайові обчислення) та зберігання інформа-

ції. Технології великих даних є потужним ін-

струментом для оброблення та зберігання да-

них. Найбільш відомими методами реалізації 

даних технологій є віртуальна та доповнена 

реальність, імітаційне моделювання, машинне 

навчання та штучні нейронні мережі. Техноло-

гія блокчейну забезпечує захищений електрон-

ний супровід обміну та зберігання даних. 
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Особливість управління інформаційними 

потоками в нафтогазовій галузі полягає у непе-

рервній генерації великої кількості даних при 

здійсненні виробничих процесів буріння та 

експлуатації свердловин. Зокрема сьогодні іс-

нує більше 60 різних давачів, які реєструють 

різні параметри під час ведення бурових робіт 

[24], а щоденний внутрішній трафік, що гене-

рується компанією Chevron, становить понад 

1,5 терабайт [25]. Для збереження такого обсягу 

інформації у щорічному вимірі необхідно не 

менше сотні сучасних комп'ютерів. За даними 

Deloitte (група компаній у сфері аудиторських 

та консалтингових послуг, Англія) середня на-

фтогазова компанія використовує півмільйона 

процесорів тільки для моделювання нафтових і 

газових покладів [26]. Необхідність постійного 

моніторингу в режимі реального часу, переда-

вання,  оброблення, зберігання та використання 

великих обсягів даних із врахуванням значної 

кількості різнотипних джерел інформації та 

складних умов експлуатації нафтогазопромис-

лового обладнання є підставою пріоритетного 

використання в енергетичному секторі техно-

логій поводження з великими даними. 

Нафтогазові системи сьогодні стали попу-

лярними мішенями програм-вимагачів, які вже 

вразили виробників вуглеводнів на Близькому 

Сході, у США та Східній Європі. Причиною 

привабливості нафтогазових компаній для  

кіберзлочинців є вирішальне значення енерге-

тичної інфраструктури для сучасної економіки. 

За даними дослідницького проекту S&P Global 

Platts Oil Security Sentinel™, за останні 5 років 

було зареєстровано 35 великих інцидентів не-

санкціонованого втручання в діяльність нафто-

газового сектора. Розглянемо наслідки най-

більш відомих задокументованих кібератак на 

інфраструктуру нафтогазової галузі за останні 

роки (табл. 2) [27]. 

Кібератака хакерської групи з використан-

ням шкідливого програмного забезпечення 

змусила найбільшого оператора нафтопроводу 

в США Colonial Pipeline, який  забезпечує 45% 

поставок дизеля, бензину та авіаційного палива 

на східне узбережжя припинити всі операції. 

Припинення роботи призвело до дефіциту па-

лива та паніки закупівель у кількох штатах 

США. Президентом країни був оголошений 

надзвичайний стан. Робота трубопровідної сис-

теми була відновлена після сплати компанією 

викупу у розмірі 4,4 мільйона доларів США. 

Використання шкідливого програмного за-

безпечення на нафтохімічному заводі компанії 

Saudi Aramco, могло призвести до викиду ток-

сичного сірководню або спричинити вибухи. 

Це поставило б під загрозу життя працівників 

як у приміщенні, так і на прилеглій території. 

 

Рисунок 1 – Функціональне призначення технологій управління інформаційними потоками  

в нафтогазовій галузі 
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Кібератака була спрямована на контролери сис-

теми управління Triconex Safety Systems вироб-

ництва корпорації Schneider Electric (Франція). 

На щастя, помилка в комп’ютерному коді зло-

вмисника призвела до зупинки виробничих си-

стем заводу до того, як це могло завдати знач-

ної шкоди операційним активам та інфраструк-

турі. 

Корпорація Chevron стала жертвою кібера-

таки, націленої на промислові системи управ-

ління і операційні технології у 2020 році. Вва-

жається, що зловмисники отримали доступ до 

інформаційних систем компанії, використову-

ючи вразливість у програмному забезпеченні 

VPN. Засобом кібератаки імовірно було про-

грамне забезпечення Ekans. 

Атака на інфраструктуру компанії Exxon 

Mobil з використанням програми-вимагача 

Ryuk, яка шифрує файли на комп’ютері жертви, 

роблячи їх недоступними, призвела до значних 

збоїв в роботі. Зловмисники вимагали викуп у 

розмірі 1,6 мільйона доларів США в біткойнах. 

Це, зокрема, вплинуло на перехідний бізнес 

компанії, який включає переробку, хімічне ви-

робництво та дистрибуцію нафтопродуктів. 

Під час атаки програми-вимагача  

Wanna Cry, на інформаційну систему державної 

бразильської нафтової компанії Petrobras вона 

вимушена була вимкнути свої комп'ютери як 

запобіжний захід у відповідь на загрозу витоку 

інформації. Аналогічні заходи були прийняті 

також Міністерством закордонних справ Бра-

зилії та системою соціального забезпечення 

країни. Одночасно з компанією Petrobras про-

грама Wanna Cry вразила щонайменше 100 000 

організацій у 150 країнах. 

Сформулюємо особливості реалізації за-

гроз несанкціонованого втручання в інформа-

ційну систему нафтогазового комплексу: 

– застосування кібератак на цифрову ін-

фраструктуру енергетичного сектору для полі-

тичного тиску на уряди та суспільство; 

– глобальний вплив на світову економіку 

та національну інфраструктуру окремих країн; 

– катастрофічні наслідки для екологічної 

безпеки та здоров’я людей; 

– стійкі низькі ціни на нафту спонукають 

до подальшої цифровізації процесів в нафтовій 

і газовій промисловості підвищуючи кібер-

небезпеку. 

Жодний сектор нафтогазової промисловос-

ті не захищений від кіберзагроз. Вразливість 

об’єктів нафтогазової галузі, зумовлена несан-

кціонованим доступом до її цифрових мереж, 

підсилюється дією наступних факторів: 

– зважаючи на високий рівень комп’юте-

ризації технологічних операцій розробки родо-

вищ вуглеводнів, помилки у функціонуванні 

електронних комунікацій можуть викликати  

часткову або  повну зупинку виробничих про-

цесів; 

– окремі виробництві процеси буріння та 

експлуатації свердловин мають неперервний 

характер; 

– неперервне зростання обсягів інформа-

ційних потоків посилює залежність складових 

паливно-енергетичного комплексу від незакон-

ного втручання; 

– нафтогазові об’єкти, зазвичай, знахо-

дяться у віддалених і важкодоступних районах 

та можуть займати значні за площею території; 

– значна кількість технологічних операцій 

розробки родовищ вуглеводнів вирізняється 

незначним періодом часу між втратою контро-

Таблиця 2 – Кібератаки на інфраструктуру нафтогазового сектору 

Об’єкт атаки Ініціатор (засіб)  

атаки 

Наслідки атаки 

Американська трубопровідна  

система оператора  

Colonial Pipeline (США) 

Хакерська група 

Darkside 

Припинення діяльності  

транснаціонального трубопроводу 

довжиною 5500 км 

Нафтохімічний завод компанії 

Saudi Aramco (Саудівська Аравія) 

Програма Triton  

невизначеного  

походження 

Зупинка виробничих систем заводу 

Компанія Chevron Corporation 

(США) 

Програмне  

забезпечення- 

вимагач Ekans 

Імовірний несанкціонований  

доступ до систем через програмне 

забезпечення VPN 

Компанія ExxonMobil (США) Програма-вимагач 

Ryuk 

Збої в роботі систем нафто-

переробки та збуту продукції 

Компанія Petrobras (Бразилія) Програма-вимагач 

Wanna Cry 

Неконтрольований витік інформації 

про діяльність компанії 
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лю над виробничим процесом та настанням не-

гативних наслідків, які у багатьох випадках 

мають незворотний характер. 

Отже, особливості здійснення виробничих 

процесів в нафтогазовій галузі вимагають висо-

кого рівня захисту інформаційних потоків і, 

зокрема, застосування блокчейн-технології, яка 

є основою використання криптовалют та інших 

цифрових активів. Блокчейн дозволяє викорис-

товувати для контролю доступу до інформації 

біологічні ідентифікатори, а також реалізує 

фрагментацію та зберігання даних на декількох 

сайтах, замість їх концентрації в одному місці. 

Витік даних стане практично неможливим, 

оскільки злам блокчейну вимагатиме дуже ве-

ликих потужностей. 

Проаналізуємо області використання імі-

таційних симуляторів, які є складовими елеме-

нтами четвертої промислової революції та спе-

ціально створених прикладних програм для ав-

томатизації процесів проєктування конструкцій 

і режимів експлуатації нафтогазового облад-

нання. 

Додатки SolidWorks використовують попе-

редньо створену геометричну модель для фор-

мування розрахункової моделі. Теоретичною 

основою додатків  SolidWorks є метод скінчен-

них елементів. Фізичні процеси, які характери-

зують напружено-деформований стан твердих 

тіл, рух та теплообмін газорідинного середо-

вища. моделюються використанням рівнянь 

теорії пружності та гідрогазодинаміки (зокрема 

рівнянь Нав’є-Стокса). Програма дозволяє мо-

делювати робочий процес конструкцій нафтога-

зового обладнання значної складності (рис. 2). 

Перевагою використання даної програми є 

можливість моделювання гідромеханічних 

зв’язків елементів нафтогазового обладнання 

без необхідності залучення попередньо створе-

ного математичного опису його робочого про-

цесу. У випадку дослідження впливу конструк-

торських та експлуатаційних факторів (кіль-

кість яких може складати тисячі та десятки ти-

сяч) на характеристики нафтогазового облад-

нання кожна одинична зміна конфігурації його 

елементів або параметрів експлуатації вимагає 

уточнення геометричної та сіткової моделі і 

граничних умов її використання.  

Програма SolidWorks є однією з найбільш 

поширених в навчальних закладах, що 

пов’язано з низькою вартістю ліцензії на стан-

дартну версію та наданням безкоштовних на-

вчальних версій. 

Програма Ansys Workbench у порівнянні з 

SolidWorks забезпечує більш якісну побудову 

сіткової моделі, яка значною мірою визначає 

 
а) геометрична модель; б) діаграма розподілу швидкостей; в) діаграма розподілу тисків 

Рисунок 2 – Моделювання робочого процесу вихро-ежекційної наддолотної компоновки  

з використанням програми Solidworks Flow Simulation 
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точність розрахунків (рис. 3) [28]. Програма 

SolidWorks, однак, має переваги при форму-

ванні геометричних моделей та побудові крес-

лень деталей та вузлів нафтогазового облад-

нання. Обидві програми засновані на викорис-

танні для розв’язку алгоритмів методу скінчен-

них елементів, що визначає подібність логіки 

реалізації розрахункових процедур. Програма 

Ansys Workbench підтримує більшу кількість 

систем вимірів та підтримуваних форматів 

файлів, що застосовуються в програмному се-

редовищі. Зважаючи на особливості застосу-

вання даних продуктів програму SolidWorks 

більш ефективно застосовувати при реалізації 

інженерних розрахунків, а програму Ansys 

Workbench – для проведення наукових дослі-

джень.  

Комплекс програмних продуктів Ansys 

Workbench може бути об’єднаний з програмою 

SolidWorks в єдине розрахунково-проєкту-

вальне середовище. Побудова геометричних 

моделей при цьому може здійснюватись у сере-

довищі SolidWorks, а скінченно-елементні роз-

рахунки – в програмі ANSYS. 

За необхідності використання об’ємних 

масивів вихідних даних, що створюють значну 

 
а) паралельна орієнтація змішуваних потоків; б) вхід ежектованого потоку під гострим  

кутом; в) перпендикулярна орієнтація змішуваних потоків 

Рисунок  3 – Дослідження впливу взаємної орієнтації змішуваних потоків на характер  

розподілу швидкостей в проточній частині свердловинного струминного насоса  

з використанням програмного комплексу ANSYS 
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кількість можливих комбінацій, кожна з яких 

потребує виконання  окремих розрахункових 

операцій, доцільно застосовувати спеціальні 

прикладні програми. Для створення таких про-

грам, зазвичай, застосовують високорівневі мо-

ви програмування. Найбільш ефективним є ви-

користання таких програм в задачах оптимізації 

робочого процесу нафтогазового обладнання на 

основі вибору оптимальних співвідношень 

конструкторських та режимних параметрів на-

фтогазових машин. 

Наприклад, алгоритм автоматизованого 

проєктування конструкції свердловинного наф-

тового струминного насоса у вигляді чотирьох 

послідовних структурних елементів, 

об’єднаних спільним критеріальним парамет-

ром оптимізації забезпечує максимальну енер-

гетичну ефективність експлуатації ежекційної 

системи (рис. 4). 

Для визначення максимальних значень ко-

ефіцієнта корисної дії струминного насоса ви-

користано стандартизовані типорозмірні ряди 

геометричних розмірів елементів проточної 

частини свердловинного струминного насоса та 

конструкцій наземних насосних агрегатів, роз-

роблені провідною в галузі застосування наф-

тогазових ежекційних технологій компанією 

Kobe (США). 

Подальшому поширенню цифрових техно-

логій сприятиме удосконалення освітніх про-

грам підготовки фахівців нафтогазового профі-

лю. Ще декілька десятиліть тому нафтогазові 

компанії намагались залучити до своїх струк-

турних підрозділів фахівців з інформаційно-

комунікаційних технологій. Сьогодні пріоритет 

надається спеціалістам нафтогазового профілю, 

які у своїй професійній діяльності на додаток 

до основної спеціальності володіють навичками 

реалізації цифрових технологій. Дисципліни з 

основ цифрових технологій для нафтогазових 

спеціальностей, які входять до складу циклу 

дисциплін професійної підготовки обов’язкової 

частини навчального плану, повинні забезпечу-

ватись профільними випусковими кафедрами. 

Володіння основами цифрового інжинірингу 

підвищує конкурентоспроможність молодих 

фахівців на світовому ринку праці та підвищує 

їхні шанси на швидке кар’єрне зростання. 

В Івано-Франківському національному тех-

нічному університеті нафти і газу студентами 

нафтогазових спеціальностей другого рівня 

вищої освіти обрана дисципліна «Основи наф-

тогазового інжинірингу нафтогазового облад-

нання», яка входить до переліку вибіркових 

дисциплін загальноуніверситетського каталогу 

та спрямована на вивчення базових технологій 

 
 

Qw – витрата робочого потоку; Dw – діаметр робочої насадки;  

Kp – співвідношення площ перерізів камери змішування та робочої насадки 
 

Рисунок 4 – Графічна 3D залежність робочої витрати від діаметра робочої насадки та  

значення основного геометричного параметра струминного насоса 
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поводження з інформаційними потоками при 

реалізації виробничих процесів нафтогазового 

комплексу. 

Збільшення частки використання цифро-

вих технологій в освітньому процесі може бути 

досягнуто відмовою від паперового документо-

обігу, легалізацією електронного підпи-

су,виключенням дублювання інформації в 

окремих документах,автоматичним імпортом 

інформації у документи більш високого рівня 

починаючи від первинних облікових карток і 

завершуючи додатками до дипломів, автомати-

чним формуванням документів за наперед за-

твердженою структурою,наданням можливості 

віддаленого керування виконавчими органами 

навчальних лабораторних установок [29], впро-

вадженням дистанційного оцінювання знань 

здобувачів освіти з фіксованим часом контролю 

та автоматичним представленням результа-

тів,спрощенням доступу здобувачів освіти до 

електронного методичного забезпечення дис-

циплін та інше. 

 

Висновки 

Цифровізація технологічних операцій наф-

тогазової галузі дозволяє оптимізувати режими 

буріння, експлуатації та технічного обслугову-

вання свердловин, інтенсифікувати процеси 

впливу на продуктивний горизонт, підвищити 

ефективність реалізації методів вторинного на-

фтогазовидобутку та удосконалити логістичні 

зв'язки між елементами паливно-енергетичного 

комплексу. Домінуючий вплив на ефективність 

процесів розробки нафтогазових родовищ ма-

ють технології великих даних. 

Несанкціоноване втручання в інформацій-

не поле нафтогазової галузі становить глобаль-

ний вплив на світову економіку, навколишнє 

середовище і суспільство та має тенденцію до 

посилення. Зростання обсягів застосування ін-

формаційних технологій повинне супроводжу-

ватись підвищенням цифрової безпеки вироб-

ничих процесів. Суттєве зниження рівня враз-

ливості об’єктів нафтогазового комплексу до 

кіберзагроз може бути досягнуто шляхом зрос-

тання обсягів комплексного застосування блок-

чейн-технології для забезпечення захищеного 

електронного супроводу процедур дистанцій-

ного обміну і зберігання даних в процесах  

розвідки, буріння, експлуатації свердловин та 

реалізації операцій нафтогазопромислової логі-

стики. 

Переваги застосування імітаційних про-

грам-симуляторів найбільш повно реалізуються 

у випадку, коли відсутній математичний опис 

робочого процесу нафтогазової машини, а кіль-

кість розрахункових операцій є незначною. За 

наявності розрахункового алгоритму та необ-

хідності залучення численних масивів вихідних 

даних, аналіз яких передбачає виконання знач-

ної кількості розрахункових процедур, необ-

хідно надавати перевагу спеціально створеним 

прикладним програмам вузькоспрямованого 

призначення. 
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